13. TETEL: Ismertesse, a halozati be- és kijelentkezés modjat. Milyen felhasznaléi jogosultsagokat
ismer? Keresés a hattértarolokon: hogyan tudjuk végrehajtani, mikor hasznalhatjuk, mi a jelent6sége,
milyen beallitasi lehetdségeink vannak?

Miért kell az adatinkat védeni és hogyan tehetjiik meg? Az informatika hétkdznapi alkalmazasa soran
hogyan vigyazhatunk az adataikra? Mire kell odafigyelni a bankkartyas fizetésnél? Hogyan keriilhetjiik el
az illetéktelen felhasznalast? Ismertesse az elektronikus vésarlas elonyeit és hatranyait!

Hadlozati ki- és bejelentkezés

Bejelentkezés a szamitogépbe

Az ¢let minden teriiletén, igy a szamitastechnikdban is fontos a személyes vagy titkos adatok védelme.
Adataink védelme érdekében fontos a felhasznalok egyedi azonositisa, ezért a Windows hasznalatdhoz
mindig be kell jelentkezniink a szamitégépbe sajat felhasznaloi neviink és jelszavunk megadasaval. Az
otthoni felhasznaldsra szant szamitogépeken a Windowst gyakran ugy allitjak be, hogy inditaskor a rendszer
egy adott felhasznald nevében automatikusan bejelentkezzen.

Amennyiben a szamitégépet tobb felhaszndld hasznalja, felmeriilhet az igény a szdmitogépen tarolt
adatokhoz, valamint a szamitogép egyeb erdforrdsaihoz vald hozzaférés felhaszndloi szintii bedllitasdra.

e A szamitogép bekapcsoldsa utdn a Windows egy parbeszéd panellel figyelmeztet, hogy a
CTRL+ALT+DELETE billentytk leiitése utan a bejelentkezd panelt lathatjuk, amelyben meg kell
adnunk a felhaszndloneviinket, a jelszavunkat és az operacios rendszer tipusatol fliggden a hdlozati
tartomdny nevét.

e A parbeszéd panel rovatai és gombjai kdzott a billentylizet vagy az egér segitségével valaszthatunk.
A billentylizet hasznalata esetén a TAB billentylivel a kovetkezd, mig a SHIFT+TAB
billentylikombinacidval az el6z6 rovatba (mezdbe) vagy gombra Iéphetiink.

e A rovatok kitoltése utan tissiik le az ENTER billentyiit, vagy kattintsunk az OK gombra.

e Ajelszo soha nem jelenik meg a képernydn, hogy illetéktelenek a begépelésekor se tudjak elolvasni.
A betliket ¢és irasjeleket apro csillagokkal helyettesiti a Windows.

e Rosszul megadott jelszo esetén figyelmeztetést kapunk, és a bejelentkezést meg kell ismételntink.
Eléfordulhat, hogy probalkozasaink szama korlatozva van. Ebben az esetben meghatarozott szdmu
sikertelen kisérlet utdn a szerver kizar a halozatbol, ilyenkor még a helyes jelszo begépelésével sem
tudunk belépni a rendszerbe. Amennyiben ilyen problémaval keriiliink szembe, forduljunk a
rendszergazdahoz.

e A bejelentkezd jelszo megvaltoztatisa vallalati rendszerek esetén a rendszergazda dolga.

e Munkank befejezésekor a szamitogép kikapcsoldsahoz vagy a halozatbdl vald kijelentkezéshez
hasznaljuk a Start menii Leallitas parancsat.

Kijelentkezés a szamitogépbol
A Kijelentkezés funkcionak akkor van jelentdsége, ha egy szamitdgéppel tobb felhaszndlo felvaltva
dolgozik. Kijelentkezéskor a Windows leallitja a futd alkalmazéasokat, és visszatér a bejelentkezd

képernydre. Kijelentkezés utdn a kovetkezd felhaszndlonak wjra be kell jelentkeznie, hogy sajat
jogosultsagainak megfelelden férjen hozza a szamitdgép és a halozat erdforrasaihoz.

Alvo allapot

Az alvé allapot soran a gép megjegyzi, hogy éppen mit csinaltunk, milyen programokat nyitottunk meg,
€s a memoriaban tarolt adatok rakeriilnek a merevlemezre egy ideiglenes, lathatatlan fajlban, de kozben a
memoridban is megmaradnak. A gép, amikor felébresztjiik, innen méasodpercek alatt vissza tudja tolteni az
informaciokat, és ott folytathatjuk a munkat, ahol abbahagytuk. Az egyetlen hatrany annyi, hogy alvo
allapotban is fogyaszt némi energiat a gép, de ez valdjaban szintén elhanyagolhatd mennyiség.



Felhasznaloi jogosultsagok, profilok

A Windows operacids rendszerben az adatbiztonsdg a felhasznalok egyedi azonositasan és jogosultsdgaik
pontos definialasan alapul. A felhaszndlok adatainak és jogosultsagainak adminisztracioja a rendszergazda
feladata.

A Windows masik fontos tulajdonsaga, hogy felhasznalonként képes tarolni a munkakornyezet beallitasait.
Ezeknek a beéllitasoknak a legtobbjét a felhasznalok tetszés szerint testre szabhatjak.

A Windows elore definidlt felhasznaloi csoportjai

A jogosultsdgok meghatarozasa leggyakrabban az egyes felhaszndlok elére definidlt jogosultsdgokkal
rendelkezd felhasznaloi csoportokba vald besorolasaval torténik. Az alabbiakban a Windows legfontosabb
elore definialt felhasznaloi csoportjainak jogosultsagait ismertetjiik.

% Rendszergazda (administrator): Az 6 feladata a halozat feliigyelete. Ez igen Osszetett:
Kialakitja, figyeli, karban tartja a miikodo rendszert és megoldja a felmeriilé problémakat. A
halozat valamennyi er6forrasdhoz hozzafér és telepitheti, hasznélhatja, konfiguralhatja azokat.
,Létrehozza” a felhasznaldkat és a csoportokat, beéllitja a jogosultsagaikat.

& Kiemelt felhasznalé (Power User): Majdnem rendszergazda, az adott szamitogépen a
rendszergazdahoz hasonld jogai vannak, de a hardver beallitasokhoz nincs joga.

& Felel6s (operator): Konkrét témakort felligyel a haldézatban €s azon a teriileten rendszergazdai
jogosultsdgai vannak. PL.: Nyomtatofelelds: A telepitéstdl kezdve minden feladatot ellathat, ami
nyomtatassal kapcsolatos, de mas teriileten normal felhasznéloi jogai vannak.

& Kezelé (User): A halozat felhasznaloja. A sajat munkaja elvégzéséhez hasznalhatja a halozat
eréforrasait, de csak azt, amihez joga van. Ugyfélnek, vagy kliensnek is szoktak nevezni.

Fdjlszintii felhasznaloi jogosultsagok

A Windows operacioés rendszerben az egyes felhasznaloknak a fajlokhoz vagy mappakhoz valo
hozzaférését is korlatozhatjuk. A kovetkezOkben a felhasznalok fajlokhoz és mappakhoz vald lehetséges
hozzaférési jogosultsagait foglaltuk Ossze.

Megnevezés Leiras

Olvasas Mappa esetén a mappa tartalmanak listazasa, fajl esetén a fajl
tartalmanak olvasasa. Ez az engedély énmagaban nem engedi
meg a programok futtatasat.

Mappa tartalmanak | A mappa tartalmanak listazasa. Csak mappakra vonatkozéan

listazasa hasznalhato.

Olvaséas és végre- | Mappa tartalmanak listazasa, fajlok tartalmanak olvasasa és

hajtas programfajlok futtatasa.

iras Uj fajl vagy mappa létrehozasa egy mappaban, fajlok médosi-
tasa, torlése.

Médositas Uj fajl vagy mappa létrehozasa, fajlok vagy mappak modositasa,
torlese, attributumok — a fajlok egyes specialis tulajdonsagainak
- modositasa.

Teljes hozzaférés Uj fajl vagy mappa létrehozasa, fajlok vagy mappak modositasa,
torlése, attributumok — a fajlok egyes specialis tulajdonsagainak
— modositasa, hozzaférési jogosultsagok modositasa.

Egy mappara vonatkozo teljes hozzaférés — a fajlokat védo jo-
gosultsagoktol fliggetlentil — lehetéséget biztosit a mappéban
talalhato fajlok torlesére.




Kereses A Hattertarolokon

Gyakori probléma, hogy nem emléksziink, hova is mentettiink egy fajlt a gépiinkon.
Erre a problémara a Windows tobbféle megoldast tartalmaz.

Legutobbi

Microsoft Word 2010 (Beta)

e Ha a keresett dokumentum szerkesztését ,,rovid ideje” @
fejeztiik be, egyszerii helyzetben vagyunk. Kattintsunk a ) St
Start mentire és alljunk az egérrel a legutobb hasznalt

programjaink valamelyikére, ekkor a jobb oldali sdvban

’E Microsoft Office Word 2007 > 2 milla

rangsor_1
2. /) Paint 4 varatlan_2

varatlan_1

bejonnek a nemrég mentett fajlok. Ha a megfeleld fajlt O répmess petralac

kivalasztjuk, elindul a tarsitott alkalmazas, és betolti a —‘ —— B oy

kivalasztott f4jlt. U Fems "l @ ;IHL
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menii keresémezojét! Ha elkezdjiik irni a keresett szot a Keresés programokban és fajlokban
szoveg helyére, automatikusan megjelennek azok a helyek, ahol a keresett sz6 lehet. Ha nem
kapunk megfeleld eredményt, Kkattintsunk a o Tovabbieredmények  feliratra. A megjelend
parbeszédablakban beallithatjuk, hogy hol folytassa a program a keresést (Konyvtarak, Szamitogep,
Internet stb.). Tovabbi szlird feltételeket is megadhatunk a parbeszédablak jobb felsd sarkaban.
Elegend6 beirni a f4jl nevének egy részletét, hiszen gyakori, hogy a teljes nevére mar nem is
emléksziink. A Keresést tovabb finomithatjuk, ha kivalasztjuk valamelyik Kkeresési
sziirofeltételt. Ezek a kovetkezok lehetnek, a Fdjl jellege (pl.: kép, dokumentum, film stb.), a
Modositas datuma vagy Tipusa.

A Windows operacios rendszerek a keresést 1ényegesen megkdnnyitik szamunkra, mivel minden nyitott
mappa ablakanak tetején van egy keresémezd.

Ha a f3jl nevét nem ismerjik, hasznadljuk a helyettesité karaktereket: egy tetszéleges karaktert
helyettesithetiink a ?, egy karaktersorozatot pedig a * karakterrel.

Elképzelhetd, hogy a keresést késdbb is meg szeretnénk ismételni. Ezt teszi lehetové a Keresés mentése
nevll gomb, amely a keresési feltételt egy fajlba menti. Késobb a keresést ennek a fajlnak az inditasaval
ismételhetjiik meg. (A keresési feltétel alapértelmezés szerint a Keresések nevii mappaba keriil.)

Adatvedelem

Az informatika hétk6znapi alkalmazéasaban kiemelten fontos a személyes illetve pénziigyi adatok
védelme.

Bejelentkezéshez kapcsolodo adatvédelem:

Jelszavas védelem — illetéktelen nem hasznalhatja a gépet ( mar 6nallo pc-n is!)

o ajelszot ne taroljuk a gép kozvetlen kornyezetében;

o ajelszavainkat ne taroljuk a szadmitdgépen egy fajlban;

o ajelszo kivalasztasakor tligyeljiink a kovetkezdkre: ne legyen tul egyszerti (pl. 11111); ne
legyen a héazastars, gyerek, kutya, stb. neve;

o a helyes jelszo minimum 8 karakter hosszu legyen, tartalmazzon kis- illetve nagybetiit,
valamint szamokat is (pl. Lrd258acc). Néhany helyen mas megkovetelik a specialis
karakter hasznalatat a jelszoban (pl. @ vagy &, stb.)

Hozzaférési védelem:

o A sikeres bejelentkezés nem jelenti azt, hogy most mar minden programhoz vagy adathoz
hozzaférhetlink. Csak a szdmunk elézbleg engedélyezett konyvtarakban dolgozhatunk, ott is csak
a jogosultsagunknak megfelelden.



A bankkartya, mint fizeto eszkoz

Készpénz mellett vagy helyett napjainkban az egyik legfontosabb fizetéeszkdz a bankkartya. Csak akkor
fizethetlink bankkartyaval, ha a hozza tartozd bankszamldn van elegendd Osszeg, mely fedezi a
kiadasainkat. Egyes banki konstrukciok biztositanak hitelkeretet a kartyatulajdonosoknak illetve 1éteznek
hitelkartyak is. Kozos jellemzdik, hogy a bank egy meghatdrozott 6sszeg erejéig, kamat ellenében nyujt
fedezetet.
A biztonsagos bankkartya hasznalatnal tigyeljiink a kovetkezokre:

e csak megbizhatd helyen fizessiink vele;

¢ mindig ellendrizziik, hogy a kapott nyugtan valdban a fizetett 6sszeg szerepel-e;

e apénzmozgasrol kérjiink SMS-t a banktdl;

e ne adjuk ki kezlinkbdl a bankkartyankat;

e akartyahoz tartoz6 PIN-kddot ne irjuk fel, és ne tartsuk a bankkartya kozelében;

e a PIN kod begépelésekor tligyeljiink arra, hogy idegen személy ne lathassa meg;
A Kkartyak jelent6s része lehetévé teszi az egyszerusitett, érintés nélkiili fizetést (PayPass), amely kisebb
0sszegeknél nem kér PIN kodot. Ez az 6sszeghatar tobbnyire 5000 Ft.
A legtobb kartyahoz tartozik egyszeri, illetve napi fizetési limit is, mely kérésre modosithatd. Az alkalmilag
megemelt limitet célszerti visszadllitani a biztonsagos szintre.
A bank altal adott kivonatot havi szinten ellenérizziik, hogy nem fért illetéktelen személy hozza.
Ha ellopjak a kartyankat, akkor azt azonnal jelezziik a bank felé, mert a bejelentéstd] fogva a bank a felelds
a bankkartya illetéktelen hasznélataért.

Webshop vasy Webaruhaz

Napjaink 01j vasarlasi lehetdsége!
Eldnyei:
e olcsobb, mint a hagyomanyos aruhdz, mert nem kell az alkalmazottakat €és a aruhaz rezsi koltségét
fizetni;
e a tavoli” raktarbol hazhoz szallitjak a megrendeléseket;
e nagyobb az arukinélata, mint egy hagyomanyos aruhdznak;
e kényelmesen valogathatunk a kindlatbol, és az arakat azonnal Osszehasonlithatjuk a
vetélytarsakéval,
Hatranyai:
e nem lehet kézbevenni, felprobalni stb. az arut a vasarlas eldtt;
e bizonytalan az ard megérkezési ideje (féleg karacsonykor);
e kiilf6ldi aruhazaknal nehéz reklamalni;
e Kkoriiltekintden kell fizetni;
Magyarorszagon lehetdség van a megrendelt aru utanvéttel valo kifizetésére, tehat az arut csak az
atvételkor kell kifizetni. De ez novelheti a szolgaltatas dijat!
A masik fizetési mdd az eldre utalas. Ez esetben eldfordulhat, hogy nem kapjuk meg a kifizetett terméket

vagy szolgaltatast. Ekkor fontos, hogy csak megbizhat6, konnyen elérhetd webaruhaz esetén hasznaljuk.
Kiilf6ldi rendelés esetén a csomagolasi és nemzetkozi szallitasi koltség jelentésen megemelheti a fizetendd
Osszeget. Nagyobb értékd, 50 $-os érték feletti Europai Union kiviili megrendelésnél egyes arukra a megyar
hatosagok vamot, illetve afat is kivethetnek.

Az informacio, az adat megsemmisiilhet. Ennek okai:

o Katasztrofa esetek (elemi karok, tliz, viz, villamcsapas, stb.)

e Emberi hiba ( gondatlansag, t4jékozatlansag)

e Szandékos rongalas, visszaélés (virus, stb.)

e Hardverhiba (géphiba, fesziiltség-kimaradas, -ingadozas, stb.)
e Szoftverhiba (pl. hibas program, stb.)



Az adatvédelem altalanos megoldasai: (Az 6nallo gépek és a haldzatba kapcsolt gépek
adatvédelme sok esetben megegyezik, de sok esetben némileg kiilonbozik.)

e Tiz- és vagyonvédelmi intézkedések

o Képzés, jogosultsagok ( a konkrét példanal visszatérek rd.)

e Adatok tobb példanyban valo tarolasa, archivalas.

e Virusmentesités

e Rendszeres karbantartas, sziinetmentes tapegység hasznalata, stb. hot fix, lemeztiikrozés,
kettozés, kiszolgalo-kettdzés, SFT

e Programtesztelés

e Allomanyok kodolasa, titkositasa

e Cserélhet6 merevlemezek — pancélszekrényben torténd Orzése.



